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Resumo

O artigo tem, por escopo geral, explanar as disposi¢des e os objetivos propostos pela Lei n° 13.709,
conhecida como a Nova Lei Geral de Protecdo de Dados, aprovada em agosto de 2018 pelo Congresso
Nacional e com vigéncia prevista a partir de maio de 2021, ante a realidade e a vivéncia da Era Digital
presente, para melhorar o entendimento e normatizagdo de condutas resultantes da imersdo dos novos
recursos de tecnologia e tendéncias contemporaneas da vida em sociedade. Sendo que, ao mundo juridico,
cabe se adaptar as novas formas de relagbes humanas e como a LGPD busca cumprir esse objetivo.
Igualmente, introduz o conceito de Direito Digital, sua evolucéo histdrica e a imersdo do direito e protecdo
da privacidade pessoal no mundo tecnoldgico. Ainda, apresenta o entendimento referente aos dados
pessoais e informagao, comunica como devera funcionar o tratamento de dados a luz da nova Lei, que sera
aplicada a todas as empresas e estabelecimentos que coletam dados pessoais, informa o &mbito de aplicacdo
deste regulamento, a fiscalizacdo do real cumprimento normativo e os meios de sangdes e reparagoes
possivel em caso de violagdo desta nova norma. Esta pesquisa estd pautada em um estudo bibliogréfico,
obras de autores relevantes e experientes nas areas de direito digital e da privacidade de dados.

Palavras-chave: Nova Lei de Protegdo de Dados. Privacidade. Direito Digital.

* Doutorado em Direito pelo Programa de Pds-Graduagdo da Universidade Federal do Parana na area de concentracéo
RelagBes Sociais; Pés doutoranda em Direito pelo Programa de Pés Graduagdo da Universidade Federal do Parang; E-
mail: angelicaferreirarosa@hotmail.com

** Mestre em Direitos da Personalidade pela Unicesumar, Maringé/PR; Professora na Faculdade Maringa, Maringa/PR e

no Centro Universitario Inga — Uning4; E-mail: taisfaculdademga@gmail.com
*** Graduada em Direito pela Faculdade Maringa-PR; E-mail: nicolle.assuncao97 @gmail.com

Conhecimento & Diversidade, Niterdi, v. 13, n. 30, p. 192 — 205
maio/ago. 2021



mailto:angelicaferreirarosa@hotmail.com
mailto:taisfaculdademga@gmail.com
mailto:nicolle.assuncao97@gmail.com

Angélica Ferreira Rosa; Tais Zanini de Sa Duarte Nunes
Nicolle Oliveira Assung&o.

Abstract

The general purpose of the article is to explain the provisions and objectives proposed by Law No. 13,709,
known as the New General Data Protection Law, approved in August 2018 by the National Congress and
effective as of May 2021, before the reality and the experience of the present Digital Age, to improve the
understanding and standardization of behaviors resulting from the immersion of new technology resources
and contemporary trends in life in society. Since, the legal world has to adapt to the new forms of human
relations, and how the LGPD seeks to fulfill this objective. Likewise, it introduces the concept of Digital
Law, its historical evolution and the immersion of law and protection of personal privacy in the
technological world. In addition, the understanding regarding personal data and information is presented,
communicates how data processing should work under the new Law, which will be applied to all companies
and establishments that collect personal data, informs the scope of this regulation, the inspection of the real
normative compliance and the means of sanctions and reparations possible in case of violation of this new
norm. This research is based on a bibliographic study, works by relevant and experienced authors in the
areas of digital law and data privacy.

Keywords: New Data Protection Law. Privacy. Digital Law.

1 Introducéo

Em tempo algum da histéria, um volume tdo significativo de informagbes foi
processado de forma ininterrupta e exponencial pelas organizagdes em geral, bem como pelas
préprias pessoas naturais. A evolugdo das tecnologias, dispositivos cada vez mais inteligentes,
e 0 uso intensificado das midias sociais contribuem para um cendrio em que a humanidade
evolui para a Era digital. A internet e outros meios de comunicagdo virtual distribuem e
dispersam contetidos a todo momento, para individuos de qualquer lugar do globo.

Dessa forma, por estarem armazenados em dispositivos mdveis ou na mente das
pessoas, 0s dados e as informagdes pessoais trafegam além dos “muros” das barreiras
tradicionais da seguranca das organizagdes.

Tal circunstancia imputa atencéo especial no que se refere a necessidade de protecéo
desse abundante volume de informacGes que detém caracteristicas pessoais, uma vez que a
personalidade de um individuo pode ser gravemente violada com a inadequada divulgagéo e
utilizagdo de informacBes armazenadas a seu respeito. Promover agOes de prote¢do a dados
pessoais e a informagdes criticas e reduzir riscos devem ser praticas constantes nas organizagdes
e no Estado.

Por se constituirem em uma parcela da personalidade da pessoa, os dados merecem
tutela juridica, de modo a assegurar seus direitos fundamentais. Sendo assim, em agosto de
2018, o Brasil tomou como providéncia legislativa para a prote¢ao dos dados pessoais a criacdo
da Lei Geral de Protecdo de Dados Pessoais (LGPD), sancionada pelo entdo presidente Michel
Temer. A norma tem por escopo proteger os direitos fundamentais de liberdade e de privacidade
de cada individuo e o livre desenvolvimento da pessoa natural.

Nesse sentido, a importancia da discussao desta tematica, que ocorre pela analise feita
sobre as transformagdes das relagdes humanas atuais, em relagdo ao uso, recepgdo e
oferecimento de informagdes pessoais, com o advento das relagdes cibernéticas, e como a
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legislagdo vigente prevé a protecdo desses dados e informagdes por meio da nova Lei de
Protecdo de Dados Pessoais.

A andlise geral da evolugdo da tutela da privacidade e do direito digital apresenta
contribuigdo na protecéo desse direito fundamental, ante a sociedade digital. Além dos objetivos
de expor a relevancia do devido tratamento de dados pessoais na atualidade; conceituar 0s
termos empregados na LGPD, como o conceito de Dados Pessoais, informagéo e tratamento;
para a importancia da aplicacdo da nova Lei.

Para alcangar as finalidades propostas, utilizou-se neste artigo cientifico a técnica de
pesquisa bibliografica, fazendo-se uso da doutrina nacional e estrangeira, assim como o uso da
legislagdo vigente.

2 Direito digital

2.1 Conceito de direito digital

Ao conceituar Direito Digital, € necessario abordar primeiramente a defini¢do do
Direito propriamente dito, eis que aquele é uma ramificacdo deste, abrangendo todos os
principios fundamentais e institutos aplicados atualmente.

Na visdo do professor Paulo Nader (2003), “Direito ¢ um conjunto de normas de
conduta social, imposto coercitivamente pelo Estado, para realizagdo de seguranga, segundo
critérios de justi¢a”. Ja Paulo Dourado de Gusmaéo (2002) explana que “Direito ¢ um conjunto
de normas executaveis coercitivamente, reconhecidas ou estabelecidas e aplicadas por 6rgdos
institucionalizados".

Ainda se pode incluir a definicdo proposta por Miguel Reale (2002), que expbe o0
Direito como uma "ordenacdo heterbnoma, coercivel e bilateral atributiva das relagdes de
convivéncia, segundo uma integra¢do normativa de fatos segundo valores”, e Vicente Rao
(1997, p. 51), que narra o direito como sendo um:

Sistema de disciplina social fundado na natureza humana que,
estabelecendo nas relagbes entre os homens uma proporcdo de
reciprocidade nos poderes e deveres que lhe atribui, regula as condi¢des
existenciais dos individuos e dos grupos sociais e, em consequéncia, da
sociedade, mediante normas coercitivamente impostas pelo Poder
Publico.

Dessa forma, entende-se que Direito Digital ou Direito Eletronico, informatico, entre
outros, € um ramo da ciéncia juridica que rege, entdo, os diversos tipos de relagdes humanas
em ambientes virtuais, estabelecendo normas e leis que proporcionem seguranga as referidas
relacOes cibernéticas.

Mario Antdnio Lobato de Paiva (2003) conceitua o Direito Eletrénico ou Digital
como o “ramo auténomo atipico da ciéncia juridica que congrega as mais variadas normas e
instituicGes juridicas que almejam regulamentar as relagdes juridicas estabelecidas no ambiente
virtual”.
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Em outras palavras, o denominado Direito Digital ndo se limita ao estudo especifico
de instrumentos de informética juridica, mas compde o conjunto normativo de aplicacdes,
processos e relagdes juridicas iniciadas em decorréncia do desenvolvimento de relagfes no meio
virtual, que devem ser reguladas pelo direito. Assim, devido ao crescimento das interacdes da
sociedade com os meios digitais e a amplitude dos atos que geram consequéncias penais,
consumeristas e civis, o Direito Digital acaba por atuar com todos os outros ramos do direito.

Dentre as singularidades do Direito digital, esta a caracteristica de que os principios
prevalecem em relagdo as regras, jA que o ritmo de evolucdo tecnoldgica é sempre mais
acelerado que o da atividade legislativa.

Nesse sentido, Patricia Peck Pinheiro (2015) explica que:

A velocidade das transformacdes € uma barreira a legislagdo sobre o
assunto. Por isso, qualquer lei que venha a tratar dos novos institutos
juridicos deve ser genérica o suficiente para sobreviver ao tempo
flexivel para atender aos diversos formatos que podem surgir de um
Gnico assunto.

Nessa perspectiva, a autora acima mencionada continua ao dizer que o Direito Digital
aplica uma série de principios e solugdes que ja vinham sendo empregadas de modo difuso.
Tais principios e solugdes estéo na base do chamado Direito Costumeiro, utilizado dentro de
uma légica juridica. Logo, acrescenta Patricia Pinheiro (2015): “o Direito Digital estabelece um
relacionamento entre o Direito Codificado e o Direito Costumeiro, aplicando os elementos que
cada um tem de melhor para a solugdo das questdes da Sociedade Digital.

Ainda, exemplificando a questdo da maior aplicabilidade dos principios em face das
normas, presente neste ambito juridico, Patricia Pinheiro aponta o principio do pacta sunt
servanda como um preceito fundamental para o Direito Digital, em razdo de muitas questdes
tratadas na web estarem previstas apenas em contratos. Dessa forma, tais contratos fazem lei
entre as partes, impondo o cumprimento de seus termos.

Diante do exposto, percebe-se que o Direito Digital pode ser entendido como um dos
alcances do Direito Tradicional e Costumeiro, eis que é a propria matéria do direito com seus
principios e normas reguladoras aplicadas entre as pessoas fisicas e juridicas, quando essas se
relacionam no ciberespaco, devido a intensa utilizagdo da tecnologia, protegendo, dessa forma,
direitos afetados de cada um desses atores nesse novo ambiente.

2.2 Contexto historico do direito digital

Com o eminente avanco tecnoldgico nas diversas &reas da vida, nasce a necessidade
juridica de regular a relagdo entre o homem e a tecnologia. E certo que o Direito reflete a
realidade da sociedade e, dessa forma, acompanha as transformag¢des humanas, adaptando a
legislacdo, os conceitos do que é ou nédo é aceitavel, dentre outras convicgdes e principios.

Conforme as relagfes sociais se modificam, tornando-se mais complexas, sdo
exigidas uma adaptacdo do Direito, de forma que sejam contemporaneas a novas problematicas
surgidas dos novos meios de relacionamento humano.
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Ao abordar sobre a histéria do Direito Digital, é fundamental apresentar as
transformagdes das sociedades ao longo do tempo, dada a essa ligagdo historica entre o direito
e a sociedade, visto que ele é um instrumento de regulacdo de condutas do povo e que se
modificou conforme houve mudancgas socioecondmicas.

Nesse sentido, segundo Patricia Pinheiro (2015), a sociedade passou por trés grandes
revolugdes que modificaram os modelos de riqueza, ou instrumentos de poder, das quais a
populacéo realizava suas atividades e desenvolvia o sistema econdémico de cada época,
possibilitando a evolugéo da sociedade digital e do direito.

O primeiro grande modelo de riqueza era baseado na terra, conhecido como a
Revolugdo Agricola. Pinheiro (2015) compreende que nessa fase, sob a justificativa de manter
o controle e a paz, o Direito era candnico, ou seja, a Igreja, baseada em forte hierarquia, possuia
o comando da sociedade, bem como o dominio sobre as terras, as quais eram consideradas
instrumentos de poder.

Apbs séculos sem mudanga, a segunda revolucdo de modificagdes do modelo de
riqueza foi a Revolucdo Industrial, em que a sociedade sai do sistema agricola, baseado na
propriedade da terra, para um modelo baseado em bens de produgdo, capital e trabalho. Pinheiro
(2015) explica que, nessa etapa,

O Direito tornou-se estatal e normativo, dentro de um sistema de
comando e controles sobre os conceitos de territorialidade e
ordenamento, em que a burocracia juridica se transforma em
mecanismo para a diminuicdo dos erros juridico e de monopélio da
forca.

Nessa fase, o Direito sofreu benéficas atualizagdes, deixando de somente resguardar
as propriedades privadas, mas criando novas regras no sentido de proteger as relagbes de
trabalho e industrias, regras para a area trabalhista, como o salario minimo, protecdo de marca,
patente, entre outros.

Por fim, a terceira revolucdo trouxe a informacdo como modelo de riqueza. Esta
revolucéo, que se deu na sociedade do conhecimento, elegeu o contetido, conhecimento e
informacdo como principal modelo de riqueza, aprimorando o padrdo socioeconémico.

Nesse sentido, John Howkins (2012) citado por Pinheiro (2015), conclui que houve
uma transformacdo profunda nos alicerces de sustentagdo econdmica dos paises que passaram
a estar diretamente dependentes de inovagao tecnoldgica e infraestrutura de telecomunicacGes
e energia para viabilizar o modelo de Economia Criativa.

Ainda, com fundamento nos ensinamentos de Don Tapscott, Pinheiro (2015) explica
que a Revolucéo Digital esta baseada em quatro pilares essenciais, quais sejam a transparéncia,
a colaboracdo, o compartilhamento de conhecimento e a mobilizagdo. Consequentemente,
estaria sendo gerado um verdadeiro “capital digital” que precisa de protecao.
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3 A protecdo de dados pessoais: origem e desenvolvimento

3.1 Evolucdo do conceito de privacidade como um direito
fundamental e seu embasamento constitucional

Em que pese o fato do direito fundamental a intimidade e a privacidade constar no
texto constitucional brasileiro pela primeira vez na Constitui¢do Federal de 1988, em seu art.
59, X, importante salientar que esse reconhecimento se deu anteriormente por legislacfes
infraconstitucionais, bem como, na esfera internacional.

José Sampaio (1998), citado por Laura Schertel Mendes (2014), explica que no século
XVI, ja se proclamava na Inglaterra o principio da inviolabilidade do domicilio, reverberado no
brocardo man’s house in his castle. Tal protecdo, entretanto, ndo se estendia aos demais tipos
de privacidade, o que veio a ocorrer somente no século XIX, quando as outras formas de
privacidade, como a fisica, das comunicagdes, entre outras, ganharam contornos de um direito
autbnomo.

Laura Schertel Mendes (2014), ao analisar o artigo The right to privacy, escrito por
Samuel D. Warren e Louis D. Brandeis, publicado em 15 de dezembro de 1890, na Harvard
Law Review, conclui que os autores denunciavam como a fotografia, os jornais e o0s
equipamentos tecnoldgicos haviam invadido os dominios da vida doméstica e particular. Ainda
revela que o objetivo principal do artigo de Warren e Brandeis era buscar identificar um direito
a privacidade, ou direito a ser deixado s6, na common law, a partir de precedentes
jurisprudenciais.

O conceito de inviolabilidade do domicilio, em razdo dos avangos da tecnologia,
ampliou-se de modo que num primeiro momento o lar era compreendido como um lugar em
que o homem sozinho ou com sua familia “gozara de uma esfera juridica privada intima, que
tera que ser respeitada como sagrada manifestagéo da pessoa humana” (SILVA, 2009, p. 206),
porém, como explicam Olivo e Pilati (2020, p. 42-43) “casa” passou a ser compreendida como
qualquer equipamento que por sua tecnologia guarde as informagdes intimas da pessoa, como
0s computadores e celulares, sendo também considerados como asilos inviolaveis, a saber
(OLIVO; PILATI, 2020, p. 44-45):

Uma das caracteristicas mais interessantes da pés-modernidade e da
tecnologia ligada a computacdo em nuvem reside justamente na
espiritualizagdo de determinados bens, ou seja, na desmaterializacdo de
determinadas coisas que antes somente podiam ser acessadas em um
local fisico.

[.]

A geografia, agora, adquire nova versdo, na medida em que a atuacéo
do individuo ndo é mais limitada ao espaco fisico do Estado; atua o
individuo com a geografia do préprio globo. Seu limite é o espaco
mundial.
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O domicilio, insistimos nesta ideia, é levado com o individuo e ndo mais
se resume a um local fisico para onde nos dirigimos. O domicilio hoje
é levado com o individuo gracas a essa caracteristica da internet.

A declaragdo Universal dos direitos Humanos (1948), em seu art. XII elencou a
intimidade e a privacidade como direitos inerentes a pessoa humana, tendo em vista que mesmo
sendo um ser social, o ser humano deve ter garantido o direito de ndo compartilhar com os
demais aspectos de sua vida que considere intimos ou privados.

Apbs a previsdo do direito a privacidade nos tratados internacionais de direito
humanos, o0 mesmo foi sendo gradualmente incorporado as legisla¢Ges civis e criminais de cada
pais, até se tornar um direito fundamental reconhecido e previsto na maior parte das
constitui¢des modernas.

Segundo Danilo Doneda (2006) perante os novos desafios do ordenamento juridico,
a partir do tratamento informatizado de dados, o direito a privacidade transformou-se para fazer
emergir a dimensdo de protecdo de dados pessoais, além de adquirir um caréter positivo e de
ter sido entéo reconhecido no &mbito internacional.

4 Aspectos gerais sobre a nova Lei Geral de Protecéo de Dados
Pessoais

4.1 Dado pessoal, informacdo e tratamento: conceitos e
distingdes

Segundo Laura Mendes (2014), o regime juridico da protecdo de dados depende do
que se considera e conceitua como um dado pessoal e quais tipos de processamento de dados
estdo abrangidos pela regulagdo, sendo entdo oportuna uma abordagem desses conceitos que
determinaréo o alcance e os limites da tutela juridica.

Com relagdo ao conceito de dados pessoais, tem-se que sdo os fatos, agles e
comunicagdes que se referem a circunstancias pessoais ou materiais de uma pessoa identificada
ou identificavel.

Nessa perspectiva, cabe mencionar a definicdo exposta na Diretiva Europeia
95/46/CE, em seu art. 2°, que entende como dado pessoal “qualquer informacdo relativa a uma
pessoa singular identificada ou identificavel” (EUROPA, 1995).

O mencionado dispositivo prescreve que:

E considerado identificavel todo aquele que possa ser identificado,
direta ou indiretamente, nomeadamente por referéncia a um nimero de
identificacdo ou a um ou mais elementos especificos da sua identidade
fisica, fisioldgica, psiquica, econdmica, cultural ou social.
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A nova Lei Geral de Protecéo de Dados Pessoais define, em seu artigo 5°, 0 que sdo
considerados, para os fins desta Lei, dados pessoais; esses sdo divididos entre dados pessoais
sensiveis e dados anonimizados.

O inciso I do artigo 5°, Lei 13.709, de 2018, expde que dado pessoal ¢ a “informagéo,
relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018), sendo dado pessoal
sensivel aquele referente a “origem racial ou étnica, convic¢do religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente
a satude ou a vida sexual”, bem como os “dados genéticos ou biométricos, quando vinculados a
uma pessoa natural”.

Para Laura Mendes (2014), ocorre que a informatizacdo dos meios para o tratamento
de dados pessoais afetou o direito a privacidade das pessoas, pelo fato de aumentar a
possibilidade de armazenamento, tornando-a praticamente ilimitada, que, ao possibilitar a
obtencédo de novos elementos informativos por meio da combinagéo de dados em estado bruto,
a principio, sem importancia, a partir do uso de novas técnicas, como o “profiling”, “data
mining”, “data warehousing”, “scoring-system”, entre outros.

4.2 Ambito de aplicacdo

A Lei de protecdo de dados pessoais (BRASIL, 2018) segundo o artigo 3°, caput, é
aplicada a “qualquer operacdo de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados”, desde que seguidas as exigéncias expostas nos incisos do
referido artigo.

Ainda, o artigo 4°, 81° da Lei 13.709 (BRASIL, 2018), prevé que:

O tratamento de dados pessoais previsto no inciso Il sera regido por
legislagdo especifica, que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecdo e
os direitos do titular previstos nesta Lei.

Sobre os principios relacionados a protecdo de dados pessoais que deverdo ser
observados, conforme dispGe o citado artigo da Lei Geral de Protecdo de dados, Laura Mendes
(2014) entende que, no decorrer do desenvolvimento do conceito de privacidade como protecéo
de dados pessoais, sendo que, em 1975, foi publicada a primeira lei de protecdo de dados do
mundo, a Lei do Estado Hesse, na Alemanha, na qual constam principios semelhantes aqueles
dispostos no relatério da comisséo de Kenneth Younger.

Os principios basicos da prote¢do de dados pessoais, quais sejam o principio da
finalidade, o principio da transparéncia, ou da publicidade, o principio do consentimento, o da
qualidade dos dados, o principio da seguranca fisica e logica e, por fim, o principio da
responsabilidade.

Considerado um dos principios fundamentais para a protecdo dos dados pessoais, 0
principio da finalidade indica a correlagdo necessaria que deve haver entre o uso dos dados

Conhecimento & Diversidade, Niterdi, v. 13, n. 30, p. 192 — 205
maio/ago. 2021




Angélica Ferreira Rosa; Tais Zanini de Sa Duarte Nunes
Nicolle Oliveira Assung&o.

pessoais e a finalidade expressa aos interessados quando da coleta dos dados. Tal premissa é
fundamental para se limitar o acesso de outras pessoas ao banco de dados. Ainda, esse preceito
serve como parametro para julgar se determinado uso dos dados é razoavel e adequado, de
acordo com a finalidade informada no primeiro momento ao interessado.

Ademais, o principio da finalidade é aquele que exige do responsavel pelo tratamento
dos dados que estabelecam a forma expressa e limitada a finalidade do tratamento dos dados,
para que se considere ilegitimo o tratamento realizado tendo como base nas finalidades amplas.

O principio da transparéncia requer que a existéncia de um banco de dados pessoais
seja de conhecimento publico. Ele reafirma o preceito democrético, segundo o qual ndo podem
existir bancos de dados sigilosos, e se baseia na concepgdo de que a transparéncia é uma das
principais formas de combate aos abusos.

O principio do consentimento é considerado outro principio relevante, pois possibilita
o controle do titular acerca dos seus dados. O exercicio da liberdade de controle de dados
pessoais, pauta-se no consentimento do titular, devendo esse consentimento ser livre, especifico
e informado, e apenas situagdes excepcionais justificam o processamento de dados sem o prévio
consentimento do titular.

Outro principio pertinente é o da qualidade dos dados, o qual se refere a exigéncia de
que eles estejam constantes de um banco este “se refere a exigéncia de que os dados constantes
de um banco sejam nado excessivos em relacdo a finalidade declarada, além de serem objetivos
exatos e atualizados”. Sobre o principio acima mencionado, Laura Mendes (2014, s.p.)
reverbera que:

Tal principio enseja cautela na formagdo do banco de dados, assim
como demanda a sua constante atualizacéo, de forma a impedir que os
dados contidos restem ultrapassados com o passar do tempo. Para a
efetividade do principio da qualidade dos dados, é fundamental a
garantia dos direitos de acesso, retificacdo e cancelamento dos dados.

Ainda, o principio da seguranga fisica e l6gica refere-se a exigéncia bésica de que
qualquer banco de dados pessoais esteja protegido contra extravios, modificagdes, destruicoes,
e desvios ndo autorizados pelos interessados.

Por fim, o principio da responsabilidade, consideravel principio da matéria de
protecdo de dados, “visa assegurar a reparagdo adequada e integral dos danos materiais e morais
causados ao individuo em razdo da violagdo ao seu direito a privacidade.

4.3 Fiscalizacéo e aplicacdo de sangbes e reparacOes pela
autoridade nacional de protecdo de dados pessoais

Um dos meios de seguranca ao direito da protecdo de dados pessoais destinado aos
individuos é encontrado no Codigo de Defesa do Consumidor. Patricia Mendes (2014) explica
que a Lei n® 12.462/11, Lei do Cadastro Positivo, que reforcou a fiscalizacdo e o controle
administrativo previstos no CDC nas situa¢Bes de violagdo e descumprimento de normas
previstas na citada lei. O artigo 17, §2, do mencionado diploma outorga poderes aos 6rgéos de
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protecdo e defesa do consumidor para aplicar medidas corretivas aos bancos de dados que
descumprirem o previsto na referida norma, tais como a excluséo de informagdes incorretas e
o cancelamento dos cadastros dos consumidores que ndo autorizaram a sua abertura.

Ademais, além do controle administrativo, Patricia Peck apresenta que o Cédigo de
Defesa do Consumidor estabelece medidas penais em relagdo as condutas de “impedir ou
dificultar o acesso do consumidor as informacdes que sobre ele constem em cadastros, banco
de dados, fichas e registros” (BRASIL, Lei 8.078, 2011), bem como de “deixar de corrigir
imediatamente informacéo sobre consumidor constante de cadastro, banco de dados, fichas ou
registros que sabe ou deveria saber ser inexata”, previstas no artigo 72 e 73 do Codigo de Defesa
do Consumidor.

Ainda, em se tratando dos aparatos presentes no CDC (Lei 8.078/11) para a protecdo
de dados, ressalta-se que existe também um importante sistema de reparagdo de danos presente
neste cddigo. Conforme determina o seu art. 6° VI, é direito do consumidor a “efetiva
prevencgao e reparagdo de danos patrimoniais e morais, individuais, coletivos e difusos”.

Percebe-se que o codigo revela um verdadeiro sistema objetivo de reparacéo integral
de danos. O descumprimento do direito & protecdo de dados pode produzir tanto dano
patrimonial quando dano moral. O dano patrimonial pode ocorrer, por exemplo, se 0
armazenamento de dados pessoais incorretos ensejar a contratagdo de um crédito mais caro pelo
consumidor. Ja o dano moral configura-se com a simples violacdo do direito a personalidade,
se comprovada a violagdo dos dados pessoais do consumidor sem 0 seu consentimento ou base
legal.

Para Laura Mendes (2014), o importante papel de aplicar o direito a reparagdo do
consumidor, considerando os danos patrimoniais e morais, cabe exclusivamente ao Poder
Judiciario. Também, somente o Judiciario pode cumprir a crucial fungdo prevista no artigo 51
do Cddigo de Defesa do Consumidor, qual seja a declaragéo de nulidade das clausulas abusivas
nos contratos de consumo, que violem a privacidade do consumidor.

Para a autora ainda é possivel realizar um controle das clausulas contratuais referentes
a privacidade com base no artigo 51, 1V, XV e 81°, isso &, se as clausulas estabelecerem
“obrigagdes iniquas, abusivas, que coloquem o consumidor em desvantagem exagerada” forem
“incompativeis com a boa fé” ou “estiverem em desacordo com o sistema de prote¢do ao
consumidor”.

A LGPD, em seu capitulo VIII, trata da fiscalizagdo, trouxe artigos que expdem a
questdo das sancBes administrativas aos agentes de tratamento de dados, em razdo do
cometimento de infragBes as normas previstas nesta Lei. O artigo 52 explana, em seus incisos,
as san¢Oes administrativas pertinentes, prevendo adverténcia, multa simples, multa didria,
suspensdo do funcionamento do banco de dados a que se refere a infragdo pelo periodo de até
seis meses, suspensdo do exercicio da atividade de tratamento de dados pessoais, dentre outras
sangdes. (BRASIL, Lei 13.709, 2018).

Por fim, a Lei Geral de Prote¢do de Dados Pessoais também prevé outro aparato de
salvaguarda e preservacdo ao direito da protecdo dos dados pessoais. O artigo 53 da Lei 13.709
(BRASIL, 2018)- menciona a possibilidade de um regulamento préprio relativo as san¢des
administrativas decorrentes de infragdes a lei, que sera definido pela Autoridade Nacional da
protecdo de dados, como se I€é:
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A autoridade nacional definira, por meio de regulamento préprio sobre
san¢des administrativas a infracOes a esta Lei, que devera ser objeto de
consulta publica, as metodologias que orientardo o calculo do valor-
base das sangdes de multa.

§ 1° As metodologias a que se refere o caput deste artigo devem ser
previamente publicadas, para ciéncia dos agentes de tratamento, e
devem apresentar objetivamente as formas e dosimetrias para o célculo
do valor-base das san¢des de multa, que deverdo conter fundamentacéo
detalhada de todos os seus elementos, demonstrando a observancia dos
critérios previstos nesta Lei.

§ 2° O regulamento de san¢Ges e metodologias correspondentes deve
estabelecer as circunstancias e as condi¢des para a adogdo de multa
simples ou diaria.

5 Concluséao

O artigo ndo pretende esgotar o tema, mas buscou demonstrar a evidente evolucéo
social, impulsionada pelos avangos tecnoldgicos, transportaram a humanidade para uma Era
Digital.

O Direito Digital passou entdo a ser uma nova realidade, ndo se limitando ao estudo
especifico de instrumentos de informatica juridica, sendo assim, um fendmeno complexo que
comp8e o conjunto normativo de aplicagdes, processos e relagBes juridicas iniciadas pela
necessidade de regulamentacéo do direito as relagdes que ocorrem de modo virtual.

Destaca-se que as interagdes sociais no meio digital sdo amplas, elas também estdo
sendo expandidas pelo novo contexto trazido pela pandemia, assim, o crescimento das
interacBes sociais com os meios digitais consequentemente geram situagBes com reflexos
penais, consumeristas e civis que precisam receber a tutela do Estado.

Considerando os novos desafios que o ordenamento juridico comegou a enfrentar,
principalmente com o tratamento dos dados informatizados, o direito a privacidade passou a ser
componente indispensavel a prote¢do dos dados pessoais.

Verificou-se que, diante as inimeras novidades advindas das relagdes cibernéticas,
como o direito brasileiro se posicionou para garantir a seguranca e a protecao da personalidade
de cada individuo, contidas no grande volume de informagBes que detém caracteristicas
pessoais por meio da Nova Lei Geral de Protecdo de Dados.

Constatou-se que a Lei n® 13.709/2018 procurou resguardar o direito a privacidade de
cada cidaddo que faz uso de instrumentos detentores de dados pessoais, por meio do devido
tratamento de dados, fiscalizagches necessarias, organizacdo do ambito de aplicacdo, entre
outros. Concluindo-se, ainda, que a Lei Geral de Protecdo de Dados apresenta enorme
importancia social, como meio imprescindivel para a preservacdo do direito a privacidade.
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